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Zatacznik nr4 do Umowy

Umowa podpowierzenia przetwarzania danych osobowych

Stanowigca uzupelnienie do umowy dla zadania pn. Pelnienie nadzoru geologicznego podczas
realizacji inwestycji pn. ,Rozbudowa lewego walu rzeki Wisty na odcinkach watu od km 0+000 do
0+097 oraz od km 0+158 do 1+880 (kilometraz roboczy) w miejscowosci Okle$na, gmina Alwernia,
powiat chrzanowski, wojewddztwo matopolskie” zdnia ..................... r. (dalej ,,Umowa Gléwna'")

REAETE WL » cvsvissmsnvmsmamiman e w Krakowie, pomigdzy:

Panstwowym Gospodarstwie Wodnym Wody Polskie ul. Grzybowska 80/82, 00-844 Warszawa NIP:
5272825616 REGON: 368302575, w imieniu ktérego dziala Regionalny Zarzad Gospodarki Wodnej —ul.
Marszalka Jozefa Pilsudskiego 22, 31 — 109 Krakow

reprezentowanym przez:

...........................................................................................

ul. J. Pilsudskiego 22, 31-109 Krakow,
zwanym dalej Podmiotem przetwarzajacy

a
.................................................................................. (nazwa Wykonawcy) z siedzibg
Wswmrssv s v s i e (siedziba WYKONAWECY), ...ovuviviniiiieinininiee e
............................................................................................... (adres wykonawcy),
wpisanym/wpisang do Krajowego Rejestru Sadowego (lub, odpowiednio, do innego rejestru lub
ewidencji) pod numerem: ................ DRZEE sy s i e Regon: ........ CNIP:

(odpowiednio)
reprezentowanym/reprezentowang (na podstawie odpisu z KRS / pelnomocnictwa innego dokumentu,
z ktorego wynika umocowanie do reprezentowania - stanowigcego zatacznik do niniejszej umowy)
przez:

1. (imig, nazwisko i pelniona funkcja reprezentanta Wykonawcy),

2. (imig, nazwisko i petniona funkcja reprezentanta Wykonawcy),

zwanym dalej Podprocesorem

(zwanymi dalej tacznie jako: ,,Strony”)

dalej tacznie zwanymi ,,Stronami” lub pojedynczo ,.Strong”.

§1

Definicje

Ilekro¢ w niniejszej Umowie Podpowierzenia mowa o:

1) danych osobowych - rozumie si¢ przez towszelkie informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,,osobie, ktérej dane dotyczg™);

2) przetwarzaniu —rozumie si¢ przez to operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb  zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,



wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub-1gczenie, ograniczanie, usuwanie lub niszczenie;

3) Rozperzadzenin —rozumie si¢ przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. wsprawie ochrony o0séb fizycznych wzwiazku
z przetwarzaniem danych ‘osobowych i w sprawie swobodnego przeplywu- takich danych oraz
uchylenla dyrektywy  95/46/WE (ogélne  rozporzadzenie o ochronie  darych)
(Dz. Urz. UE L 119.2 04.05.20186, str. 1 z pézn. zm.),

4) systemie informatyeznym — rozemie sie przez to zespol wspolpracujgcych ze sobg urzadzet,
programdw, procedur przetwarzania informacji inarzedzi programowych zastosowanych
w celu przetwarzania danych; '

5) Umowie Podpowierzenia — rozumie sig przez to niniejsza umowe powierzenia przetwarzania
danych osobowych;

6) Umowie Glowne} — rozumie si¢ przez to umowe z dnia .............. ..... zawartg przez Strony
niniejszej Umowy Podpowierzenia, kiérej przedmiotem jest Pelnienie nadzoru geologicznego
podezas realizacji inwestycji pn. ,Rozbudowa lewego watu rzeki Wisly na odcinkach watu
od km 0+000 do 0+097 oraz od kin 0+158 do 1+880 (kilometraz roboczy) w miejscowosci
Oklesna, gmina Alwernia, powiat chrzanowski, wojewddztwo matopolskie™

7) ustawie o ochronie danych osobowych — rozumie sie przez to ustawe z dnia 10 niaja 2018 1.
o ochronie danych osdhowyceh (Dz. U, z 2018 r.; poz. 1000 z pdzn..zm.).

§ 2.

Przedmiot Umiowy Podpowierzenia
Podmiot przetwarzajacy i Podprocesor o$wiadczajg, ze zawarli Umowe Glowng w zwigzku z ktdra
beda przetwarzane dane osobowe,
Nlmejsza Umowa’ Podpowmrzenla jest akcesoryjna wzglgdem Umowy G}ownej oraz reguluje
wzajemny stosunek stron i ich obowiagzki w zakresie przetwarzania danych osobowych w zwiazku
z obowiazkami Podprocesora wynikajgeymi z Umowy Giowne;.
Przetwarzanie danych osobowych odbywac 51@ quzxe wzgodzie 1w oparciu o Rozporzadzenie,

ustawe o ochrenie danych osobowych iinnymi powszechnie obowigzujacymi przepisami

o ochroriie danych osobowych.
Przedmiotem Umowy Podpowierzenia jest powieirzenie Podprocesorom przez Podmiot.
przetwarzajgcy, przetwarzania danych osobowych, wazwigzku zrealizacja obowigzkow

okreglonych w Umowie Glowne;j.

Podmiot przetwarzajacy o$wiadcza, ze jest Podmiot przetwarzajgcy danycli, o kiérych mowa w § 3
ust. 1 Umowy Podpowierzenia, w rozuriieniu art, 4 ust; 7 Rozporzgdzenia.

Podmiotem przetwarzajagcym, w rozumieniu art. 4 ust. 8 Rozporzadzenia, ktéremu Podmiot
przetwarzajacy powierza przetwarzanie danych osobowych jest Podprocesor.

Podmiot przetwarzajgcy powierza Pedprocesorowi przetwarzanie danych osobowych,
a Pcdprocesor zobowigzuje si¢ doich przetwarzania zgodnego zprawem, Umowa Gléwng
i niniejsza Umowa Podpowierzenia.

Podprocesot bedzie przetwarza¢ dane oscbowe wylgcznie w zakresie icelu przewidzianym
w niniejszej Umowie Podpowierzenia.

§3 _
Powierzenie przetwarzania danych osobowych

Podmiot przetwarzajacy powierza Podprocesorowi przetwarzanie danych osobowych uczestrikéw
procesu inwestycyjnego w zwigzKu z realizacjq inwestycji, ktorej nadzoru dotyczy Umowa Gtéwna.

Powiérzenié nie obejmuje przetwarzania danych osobowych, oktérych mowa wart, 8-10

Rozporzadzenia.

Cel i zakres powierzenia przetwarzania darych osobowych wynika bezposrednio i ogranicza sie
wylacznie do zadan wynikajacych z zawartej Umowy Gléwnej, tj.: pelnienie nadzoru autorskiego
nad realizacjg inwestycji budowlanej.



4. Na danych osobowych, z zwigzku zrealizacjg celu, o ktorym mowa w ust. 3, beda wykonywane:
wszezegllnodei nastepujace  operacje: [zbierania, [lutiwalania, Dorganizowania, [
porzadkowania, Ulprzechowywania, [Jadaptowania lub modyfikowania, [pobierania, [
wykorzystywania, , a takze czynnosci polegajace na tworzeniu kopii bezpieczefistwa oraz czynnosei
zwigzane z odtworzeniem danych osobowych z kopii bezpieczefistwa.

. Przetwarzanie powierzonych danych osobowych nie bedzie odbywat sie z wykorzystaniem
systemdw: mformatycznych

Podmiot przétwaizajacy nie wyraza zgody na przetwarzanie danych osobowych peza Europejskim
Obszarem Gospodarczym..

§4.
Obowiazki Podproeesora

Podprocesor oswiadeza, ze przetwarzanie powierzonych mu danych osobowych, bedzie odbywato
si¢ z.poszanowaniem przepiséw Rozporzqdzema ustawy. o ochronie danych osobowych i innych
powszechnie obowmzwqcych przepiséw z zakresu ochrony danych osobowych.

W zwigzku z powierzeniem przetwarzania danych osobowych Podprocesor zobowiazuje sie do:

[) pizetwarzania danyech osebowych wylacznie naudokumentowane polecenie Podmiotu
przetwarzajacego; za udokumentowane polecenie uznaje sig zadania zlecone do wykonywania
w drodze Umowy Gléwnej;

2} dopuszczenia- do przetwarzania. danych osobowych wyigcznie oséb  posiadajacych
upowaznietiie, o ktérym mowa w art. 29 Rozporzgdzenia, oraz przeszkolonych z zakresu
przepiséw o.ochronie danych oscbowych;

3) zobowigzania oséb upowaznionych do przetwarzania danych osobowych do zachowania
tajemmcy,

4y podjecia-wszelkich srodkéw gwarantujqcych bezpieczefistwo powierzonych do przetwarzania
danych osobowych, w tyim m.in. do wdrozenia, przy uwzglednieniu stanu wiedzy techniczngj,.
kosztu wdrazania oraz charakieru, zakresu, kontekstu iceléw przetwarzania oraz ryzyka
naruszenia praw lub wolnosci osdb- ﬁzycznych o rézaym prawdopodobienstwie wystapienia
iwadze Zzagrozenia, odpowiednich $rodkéw ochrony fizycznej, $rodkow sprzetowych
infrastruktury ‘informatyczhej i telekomunikacyjnej, srodkéw ochrony w ramach narzedzi
programowych. i baz danych oraz $rodkéw 01gamzacyjnych w celu zapewnienia. stopnia
bezpieczenstwa odpowiadajacemu temu ryzyku, w tym m. in. w stosownym przypadku:

a) pseudonimizacjii szyfrowania-danych osobowych,

b) zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) transferu danych
osobowych w procesie $wiadczonej ustugi ~ wdrozenia mechanizméw uwierzytelniania
oraz mnadzoru dzialan wsystemie inforatycznym przez odnotowywanie zdarzein
na przetwarzanych danych osobowych (logowanie dziatan),

¢) zapewnienia wdzialaniach serwisowych (w tym wymiana uszkodzonych -zasobéw
dyskowych), by dostep do zasobow: byt ograniczony do osSb upowaznionyeh,

d) zdolnosei dociggtego .zapewnienia poufnodci, integralnogei, dostepnosci i odpornosci
systeméw informatyczaych i ushig przetwarzania,

e) zdolnosci do szybkiégo przywrocenia dostepnosci danych osobowych i dostepu do.nich
“w razie incydentu fizycznego lub techinicznego, _ _

f) regularnego testowania, mierzenia- ioceniania skutecznosei $rodkéw technicznych
i organizacyjnych majacych zapewnié bezpieczefistwo przetwarzania danych osobowy¢h;

5) przestrzegania okre§lonych w§7 niniejszej Umowy Podpowierzenia warunkéw
podpowierzenia przetwarzania danych osobowych innemu podmiotowi;

6) aktywnej wspdlpracy zPodmiotem przetwarzajgcym przez caly okres trwania powierzenia
przetwarzania danych osobowych, ktéra w szezegdlnosei polega na tym, iz Podprocesor biorge
pod uwage charakter przetwarzania, poprzez odpowiednie $rodki techniczne i organizacyjne,
w miare mozliwosci bedzie pomagal Podmiotowi przetwarzajgcemu wywigzywad sie
z obowigzkow wzgledem osob, ktorych dane dotycza, oraz — uwzgledniajac charakter
przetwarzania i dostgpne mu informacje — bedzie pomagal Podmiotowi przetvarzajacemu



wywiagzywaé si¢ z obowigzkow w zakresier zagwarantowania bezpieczefistwa danych
osobowych,

Podprocesor realizujae zadania wynikajgce z Umowy Gidwnej:

1) zastosuje odpowiednie §rodki organizacyjne wcelu zgodnego z przepisami przetwarzanja
powierzonych danych osobowych;

2) zastosuje. Srodki zabezpieczenia okredlone w art. 32 Rozporzgdzenia — wdrozone $rodki

' zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu powierzonego
przetwarzania danych osobowych; _

3)  udzieli pomocy Podmiotowi przetwarzajgcemu w zakresie:

4) realizacji obowigzku udziclania odpowiedzi nazgdania osdb, ktérych dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale IIl Rozporzadzenia,
b)) zapewnienia realizacji obowiazkéw wynikajacych z art. 32-36 Rozpmzqdzema

4). po zakoitczeniu przetwarzania danych osobowyceh niezwlocznie zwroei powierzone mu dane.

~ osobowe lub dokona ich zniszczenia — adekwatnie do woli Podmiotu powierzajacego;

5) wyznaczy Inspektora Ochrony Danych (oile wynika to zobowigzku prawnego)
oraz rozpocznie prowadzenie rejestru wszystkich kategoru czynnosm przetwarzania danych
osobowych dokonywanyeh w imieniu Podmiotu powierzajacego zgodnie zwymaganlam]
art, 30 ust, 2 Rozporzadzenia i pisemnie pomformu je 0 tym Podmiot przetwarzajgey.

Podprocesor zobowigzuje si¢ niezwlocznie (nie pézniej niz weiagu 24 godzin) zawiadomié

Podmiot przetwarzajacy o:

1} kazdym prawnie umocowanym zadaniu udostf;pnlema danych osobowych wlasciwemu
organowi panstwa, chyba Zezakaz zawiadomienia. Podmiot przetwarzajacemu wynika
Z przepisow prawa, a w szczegblnosci przepisdéw postgpowania karnego, gdy zakaz ma na celu
zapewnienie poufnosci wszczetego dochodzenia,

2) kazdym zadaniu otrzymanym bezposredmo od osoby, ktérej dane osobowe przetwarza,
W zakresie przetwarzania dotyczgceej jej danych osobowych, powstrzymuiae sie jednoczesnie
od odpowiedzi nazadanie, chyba Zezostanie -dofego upowazniony przez Podmiot
przetwarzajgcy.

Wykaz srodkow, o ktérych mowa wust.2 pkt4 oraz ust. 3 pkt 1-2, stanowi Zalacznik nr ]

do niniejszej Umowy.

Podprocesor hakazdy pisemny wniosék Podmiotu przetwarzajgcego  zobowigzany  jest

dowudzielenia  komipléeksowej, pisemnej odpowiedzi, na skierowane przez Podmioty.

przetwarzajacego pytania dotyczace kwestii zwiazanych z przetwarzaniem powierzonych danych
osobowych,

Odpowiedzi, o ktorej mowa w ust. 5, Podprocesor udzieli niezwlocznie, nie péznie] niz w terminie

7 dni roboczych od dnia otrzymania wniosku Podmiotu przetwarzajacego. .

§ 5.
Naruszenie bezpieczenistwa danych osobowych

W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych, Podprocesor

bez zbgdnej zwloki — w miare. mozliwosci, nie pdzniej niz w terminie 24 godzin od momentu

pozyskania informacji o wystgpienin naruszenia lub podejrzeniu jego wystapienia — zglasza

_je Podmiotowi przetwarzajgcemu.78 Zgloszenie powinno zawieraé informacje wskazane w art, 33

‘ust. 3 Rozporzadzenia,

Podprocesor zobowigzuje si¢ zapewni¢ odpowiednie -wsparcie wymagane przez Podmiot

przetwarzajgey luborgan nadzorczy wcelu podjecia. sprawnych iodpowiednich dziafad

w przediniocie naruszenia bezpieczenstwa danych osobowych: '

Podprocesor odpowiada za szkody spowodowane swoim dziataniem w-zwiazku z niedopelnieniem

obowigzk6w, ktore Rozporzadzenie naklada bezposrednio na Podprocesora, lub gdy dzialat poza

zgodnymi zprawem instrukcjami Podmiotu: przetwarzajacego Iub wbrew tym  instrukcjom.

Podprocesor odpowiada zaszkody spowodowane zastosowaniem lub niezastosowaniem

wiadciwyeh $rodkow bezpieczenstwa.



§ 6.

Prawo audytu

Podmiot, przetwarzajacy ma prawo do audytu przetwarzania przez Podprocesora powierzonych
mu-danych osobowych z punktu widzenia zgodnosci tego przetwarzania z przepisami prawa oraz
postanowieniami ‘niniejszej Umowy’ Podpow1e1zen1a wpostaci audytu realizowanego przez
Podmiot przetwarzajgcy ub audytora upowaznionego przez Podmiot przetwarzajacy.

Podprocesor zobowigzany jest:

) ddostepni¢ Podmiotowi przetwarza_]qcemu fub audytorowi upowaznionému .przez Podmiot
przetwarzajgcy wszelkie informacje niezbedrie do wykazania spelnienia obowigzkow
Spoczywajqcych na Podprocesorze;

2) umozliwié¢ Podmiotowi przetwarzajacemu. lub audytorowi upowaznionemu przez Pédmiot
przetwatzajacy przéprowadzanie audytow, w tym inspekcji, wspélpracujac. przy dzialaniach
sprawdzajqcych i naprawczych;

3) zastosowac. SIQ do zalecen poaudytowych przekazanych przez Podiniot przetwarzajacy
lub-audytora upowaznionego przez Podmiot przetwarzajacy.

Informacja o terminie izakresie audytu, oktorym mowa wust.l, bedzie przekazana

Podprocesorowi z co najmniej 24-godzinnym wyprzedzeniem.

Podprocesor umozliwia Podmiotowi przetwarzajacemu lub andytorowi upowazmonemu przez

Podmiot przetwarzajacy, przeprowadzanie audytu, o ktérym mowa woust. 1, i przyczynia sig

do niego. W szczegblnoéci, Podprocesor zobowigzany jest udostepnic. weglad -do wszystklch

materialéw oraz systeméw informatycznych, wktorych realizowane jest przetwmzame.
powierzonych danych osobowych oraz umozliwic¢ dostep do pracownikdw zaangazowanych w ich
przetwarzanie,

Podmiot przetwarzajqcy lub: audytor upowazniony przez Podmiot przetwarzajacy przed

rozpoczgeiem czynnoéei audytowych podpisze zobowigzanie o zachowaniu w poufnoéci wszelkich

informacji uzyskanych podczas realizacji audytu, wtym danych osobowych, kidfych Podmiot
przetwarzajacy jest Podprocesorem.

§7.

Podpowierzenie

Podprocesor ma prawo podpowierzania danych osobowych o ktérych mowa w § 3 ust. 1, jedynie
wzakresie i celu niezbednym do realtzacll celu powierzenia przetwarzania danych -osobowych
okreslonego w § 3 ust. 3 (ogéfna zgoda Podmiotu przetwarzajacy na podpowicrzenie przetwarzania
danych osobowych). _ _
‘Wykaz podmiotéw podprzetwarzajacych (Podpodprocesoréw) zawiera Zatacznik nr 2 do niniejszej
Umowy.

Podprocesor  jest zobowigzany dopoinformowania Podmiot przetwarzajacy o wszelkich
zamierzonych zmianach dotyczqcych dodania lub zastqp(ema mnych Podpodprocesordw, dajqc fym
samym Podmiotowi przetwarzajqcemu mozliwos¢ wyrazenia sprzeciwn wobec takich zmian.
Jezeli- do wykonania w imieniu Podmiotu przetwarza_]qcego konkretnych czynnosci-przetwarzania
danych oscbowych Podprocesor korzysta z ustug i innego podmiotu przetwarzajacego, na ten inny
podmiot  przetwarzajacy, w drodze umowy zawarfe]  pomiedzy tym  podmiotem
a Podpodprocesorem nalozone zostang te same obowiazki ochreny danych osobowych, Jakw§ 4
mmeﬁzej Umowy Podpowierzenia, wszczegélnosci oboquek zapewnienia wystarczajacych
gwarancji ‘wdrozenia odpowiednich $rodkéw technicznyeh i organizacyjnych ochrony danych.
Jezeli lnmy podmiot przetwarzajgcy nie wywiaze sig ze spoczywajacych na nim obowigzkdw
ochreny danych, pelna odpowiedzialnosé” wobec Podmiot przétwarzajgcy  za wypetnienie-
obowigzkéw tego innego podmiotu pizetwarzajacego spoczywa na Podprocesorze.

§8.

‘Odpowiedzialnos¢ Podprocesora

Podprocesor, dla zapewnienia, iz speini & wymagania Rozporzgdzenia, zobowigzany jest:



1) przed rozpoczeciem -Swiadozenia ustugi uzyskaé akceptacje Podmiotu przetwarzajacego
w zakresie spelniania wymagan dotyczacych Zzabezpieczenia przetwarzanych danych
osobowych w zakresie prawidlowosci implementacji tych wymagafn w dokumentacji
bezpieczenstwa,

2) przynajmniej raz wioku dostarczyé raport 2z andytu zabezpieczenia srodowiska

- informacyjnego, w kidrym przetwarzane sa powierzone Umows Gléwna dane osobowe.

Podprocesor  jest odpowiedzialny zaudostepnienie lub wykorzystanie danych oscbowych

‘niezgodnie z ninigjsza Umowa Podpowierzenia, a w szezego6lnosci. udostgpnienie ich osobom

nieuprawnionym.

W przypadku ujawnienia okolicznosci uznanych przez Podmiot przetwarzajacy za uchybienia

-w.zakresie wykonywanla ninigjsze; Umowy Podpow;erzema lub obowigzujgeych w tym zakresie

przepisGw prawa, Podprocesor zobowiazuje si¢ do ich usuniecia w wyznaczonym terminie. W razie

niezastosowania sig przez Podprocesora do wydanych przez Podmiot przetwarzajacy wytycznych,

Podmiot przetwarzajacy jest uprawnieny do naloZenia kary umownej wwysokosei 1000zt

(stownie: tysige zl 0/100 z1t) za kazdy przypadek stwierdzonej nieprawidtowosei.

Jezeli podobiie nieprawidlowosci zostang ujawnione ponownie lub nie zostanie dotrzymany termin

usuniecia uchybie, o ktérym mowa w ust. 3, Podmiot pr.ceiwarzajqcy jestuprawniony do nalozenia

kary umowiigj bez wyznaczania tetminu do ich usunigeia.

W przypadku naruszénia postanowien niniejszej Umowy Podpowierzenia lub obowigzujacych

w tym zakresie przepisow prawaz przyczyn lezacych po stronie Podprocesora, w riastepstwie czego

Podmiot: przetwarzajacy, jako Podmiot przetwarzajgey danych osobowych, zostanie zobowigzany

do wyplaty odszkodowania lub zostanie ukarany. karg grzywny, Podprocesor zobowigzuje sie

do zaplaty P(_)d_lTll_OtOWI_ przetwarzajgcemu rownowartoci roszezen osdb irzecich, kar oraz
rownowartosei kosztéw postgpowania:sgdowego, ktére bedg wynikiem nieprawidfowego dziatania

Podprocesora, '

Podmiotowi przetwarzajacemu przysfuguje wzgledem Podprocesora: prawo do dochodzenia

odszkodowania przewyzszajacego zastrzezong karg umowng — do pefnej wysokosci poniesionej

szkody.

§9.

Usunigeie lub zwrot danych osobowych

Zaleznie od decyzji Podmiotu przetwarzajgcego  w tym zakresie, w terminie do. 14 dni roboczych
od dnia zakorczenia niniejszej Umowy Podpowierzenia, Podprocesor jest zobowigzany
do usunigcia lub zwrotu wszelkich powierzonych mu danych osobowych oraz usunigcia wszelkich
ich istniejacych kopii, chyba ze obowigzujgce przepisy prawa nakazujg ich przechowywanie.
Powierzenie przetwarzania danych osobowyeh trwa do uptywu wyzej wskazanégo terminu.

§ 10.
Czas trwania i wypowiedzenie Umowy Podpowiérzenia

Niniejsza Umowa Podpowierzenia zawarta jest na.czas okres]ony odpowiadajjcy okresowi
obowigzywania Umowy Gldwnej
Podmiot przetwarzajacy ma prawo wypowiedzie¢ niniejszg Umowe Podpowierzenia w trybie
natychmiastowym  zdniem rozwigzania lub wygasniccia Umowy Gléwnej, a4 takze,
gdy.-Podprocesor: ' _
1} wykorzystat dane osobowe w sposdb niezgodny -z niniejszg Umowg Podpowietzenia;
2) wykonuje niniejszg Uthowe Podpowierzenia niezgodnie z obowigzujacymi w tyin zakresie

pr?ep’isami prawa,
3) nie zaprzestat niewlasciwego przetwarzania danych osobowych
4) zawiadomil oswojej niezdolosei do wypelnienia -niniejszej Umowy Podpowierzenia,

aw szczegolnosm wymagan okrestonych w § 4 niniejszej Umowy Podpowierzenia.
Wyp0w1edzenlc niniejszej Umowy Podpowierzenia przez Podmiot przetwarzajacy nie zwalnia
Podprocesara od zaplaty nalezaych kar umownych i odszkodowania.



| §1L
Pozostale postanowienia

1. Przetwarzanie p0w1erzonych danych . oscbowych dozwolone jest wytacznie w celu- okreslonym
w § 3 ust. 3 ninigjsze) Umowy Podpowierzenia.

2. Wykorzystanie przez Podprocesora powierzonych danych osobowych w celach innych niz
okredlone HIHIEJSZQ Umowsg Podpowierzenia wymaga kazdorazowo pisemng;j zgody Podmiotu
przetwaizajgcego:

§12.
Postanowienia koncowe

1. Ninigjsza Umcwa Podpowierzenia stanowi udokumentowane polecenic  Podmiotu
przetwarzajgeego, o ktérym mowa w art. 28 ust, 3 lit. a Rozporzgdzenia.

2. W sprawach nieuregulowanych postanowieniami niniejszej Umowy Podpowierzenia zastosowanie
beda mied wlasciwe w-tym zakresié przepisy prawa polskiego.

3. Wszelkie zmiany, uzupelnienia lub rOA'wiaCzanie niniejszej_ Umowy Podpowierzenia wymagaja
zachowania f'ormy pisemnej pod rygorem niewaznosci,

4, W przypadku zmian w. przeplsach prawa stanowigcych podstawe przetwarzania-danych osobowych
tia podstawie niniejszej Umowy Podpomerzema Podprocesor przed wejsciem w Zycie zmian,
sformutuje rekomendacje dla ewentualnych zmian w niniejszej Umowie Podpowierzenia, zgodnie.
z zasadami okreslonymi w Umowie Glownej.

5. Strony zgodnie o$wiadczaja, iz w przypadku sporéw powstatych na tle realizacji nlmejszej Umowy
Podpowierzenia dazyé bedg do polubownego ich za{atwmnla w przypadku, gdy nie dojdzie
do zatatwienia sporu w powyzszy sposob, wiasciwym doj Jego rozstfzygniecia bedzie sad
powszechny wiasciwy migjscowo dla siedziby Podmiotu powierzajacego.

6. Niniejsza Umowa Podpowierzenia zostala- sporzadzona w dwbch jednobrzm: igcych egzemplarzach-
—po jednym dla kazdej ze Stron.

Podmiot przetwarzajacy: Podprocesor:
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Zalacznik nr 1 do umowy powierzenia przetwarzania danych osobowych
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SRODKI ODPOWIEDNIEGO ZABEZPIECZENIA
POWIERZONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
STOSOWANE PRZEZ PODPROCESORA

Srodki ochrony fizycznej powierzonych do przetwarzania da nych osobowych

W tej grupie Srodkéw nalezy zaznaczy¢ te pozycje, ktdre odnosza si¢ do fizycznego zabezpieczenia

przetwarzanych danych osobowych.

1o Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).

» | O Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.

31 o Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci na wlamanie — drzwi klasy C.

4| 0O Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone s3 za pomoca krat, rolet lub folii antywlamaniowe;.

51 O Pomieszczenia, w ktorych przetwarzany jest zbiér danych osobowych, wyposazone
sa w system alarmowy przeciwwlamaniowy.

6| O Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych, objety jest
systemem kontroli dostepu.

71 g Dostgp do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych.

8 | O Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych, w czasie
nieobecnosci zatrudnionych tam pracownikow jest nadzorowany przez stuzbe ochrony.

0| O Dostep do pomieszczen, w ktdrych przetwarzany jest zbior danych osobowych, przez calg
dobe jest nadzorowany przez stuzbe ochrony.

0! 0 Zbior danych osobowych w formie papierowej przechowywany jest w zamknigte]
niemetalowej szafie.

1l o Zbior danych osobowych w formie papierowej przechowywany jest w zamknigtej
metalowej szafie.

121 0 Zbior danych osobowych w formie papierowej przechowywany jest w zamknigtym sejfie
lub szafie pancernej.

31O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknigtej
niemetalowej szafie.

141 O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknigte;
metalowej szafie.

151 O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknigtym
sejfie lub szafie pancerne;.

161 O Zbior danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie
z wymogami okreslonymi w odrebnych przepisach.




Pomieszczenie, w kiérym przetwarzany jest zbiér danych osobowych zabezpieczone jest

171 przecl skutkami pozaru za pomoca systemu przeciwpozarowego i/fub wolnostojace]
' gasdnicy.
15 O Dokumenty zawierajace dane osochowe po ustanju przydamosc1 g piszezone. W sposéb

mechaniczny za pomoca niszczarek dokumentéw.

| Srodki sprzgtowe infrastruktury informatyczngj i telekom unikacyjnej

W tej grupie srodkéw. nalezy zaznaczyé te pozycje, ktdre odnoszg sig do:

techmcznych srodkow zabezpleczema komputerdw przed skutkami awarii zasilania;

opisu infrastrukfury sieci informatycznej, w ktérej uzytkowane sa komputery wykorzystywane
do przetwarzania danych esobowych;

sprzgtowych i programowych $rodkéw -ochrony przed nieuprawnionym dostgpem do danych
osobowych, wtym Srodkéw zapewniajacych rozliczalnosé wykonywanych operacji;
sprzgtowych' i programowych érodkéw ochrony poufnosei danych osobowych przesylanych
droga elektroniczng (Srodkow ochrony transmis; 1D;

sprzqtowych iprogramowych §rodkéw ochrony przed szkodliwym oprogramowaniem
1 nicuprawnionym dostepem do przetwarzania danych osobowych.

1 | [J | Zbiér danych osobowych przetwarzany jest przy uzyciu komputera przenognego.
2 1 Komputer stuzgey do przetwarzania danych osobowych nie jestpolaczony z lokalng siecig
. komputerows.

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong -sieé

3 | 'O | elektroenergetyczng, chronigce system informatyczny sluzacy do przetiwarzaiia danych
osobowych, przed skutkami awarii zasildnia.
Dostgp do zbioru danych osobowych, ktory przetwarzany jest na wydzielonej stacji

4 | O | komputerowej/kompiterze przeno$nym, zabezpieczony zostal przed nicautoryzowanym
uruchomieniem za pomoca hasta BIOS.
'Dost@p do systemu. operacyjnego komputera, w ktdrym przetwarzane 53 dane osobowe,

5 | O | zabezpieczony jest za ponioca procesu uwierzytelnienia z wykorzystaniem |dentyﬁkatora
uzytkownika oraz hasta.
Dostgp do systemu operacyjnego komputera, w kidrym przetwarzane sg dane osobowe

6 | O | zabezpieczony jest zapomocg procesu uwierzytelnienia z wykorzystaniem karty
Podprocesorowej oraz. kodu PIN lub tokena.
‘Dostgp do systemu operacyjnego- komputera, w ktérym przetwarzane sg dane osobowe

7 | O | zabezpieczony jest za pomoeg procesu uwierzytelnienia z wykorzystaniem technologii
biometrycznej.

g | Zastosowano $rodki umemozllwquce wykohywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemdw informatycznych.

9 | [ | Zastosowano systémowe mechanizmy wymuszajace okresowa zmiane hasel.

10 | O | Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

i1l o Zastosowano  srodki kryptograficznej ochrony danych dla danych osobewych

' przekazywanych drogg teletransmisji.

121 o Dostep  do srodkéw  teletransmisji  zabezpieczono  zapomocg  mechanizméw
uwierzytelnienia.

3| g Zastosowano procedurg oddzwonienia (callback) przy transmisjii realizowanej
za posrednictwem modemu.,

il Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarit
pamieci dyskowej.

151 M Z‘astdsbwano's’rodki' ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,

| wirusy, konie trojanskie, rootkity.
16| 01 | Uzyto system Firewall do ochrony dostepu do'sieci komputerowej.
17 1 0 | Uzyto system IDS/IPS do ochrony dostepu do sieci komputérowe;.

Srodki ochrony w ramach narzedzi programowych i baz danych




Wtej grupie $rodkéw nalezy zaznaczyé te pozycje, ktére odnoszg sig do technicznych
i programowych $rodkdw bezpieczenistwa zastosowanych w procedurach, aplikacjach i programach:
oraz innych narzedziach programowych wykorzystywanych do przetwarzania danyeh osobowych.

‘Wykorzystano ~ srodki  pozwalajagce  narejestracje  zmian  wykonywanych

1o na poszczegolnych elementach zbioru danych osobowych,

» | O Zastosowano srodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu.

| danych oschowych w-ramach przefwarzanego zbioru danych osobowych.

3 | g Dostgp. do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem

' identyfikatora uzytkownika oraz hasta.
4| O Dostgp. do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
_ Podprocesorowej oraz kodu PIN fub tokena.

s 1O Dostep dozbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem

technologii biometryeznej,
| Zastosowano systentowe srodki pozwalajace na okreslenie odpowiednich praw dostepu

6 | O | dozasoboéw informatycznych, wtym zbioréw danych -osabowych dla poszezegélnych
uzytkownikow systemu infotmatycznego.

710 Zastosowano mechanizm wymuszajacy okresowg zmiang hasel dostepu do zbioru danych:
asobowych. .

8 | [0 | Zastosowano kryptogtaficzne $rodki ochrony danyeh osobowych,

o | O ‘Zainstalowano wygaszacze ekrandw na stanowiskach, naktorych przetwarzane s3 dare
osobowe.
Zastosowano mechanizin automatyczngj blokady dostepu do systemu informatycznego

10.| O | shuzacego do przetwarzania danych osobowych w przypadku dluzszéj hieaktywnosci

pracy uzytkownika.

Srodki organizacyjne

Wtej grupie Srodkdéw nalezy zaznaczy¢ te pozycje, kidre odnosza sie. doinnych srodkdw
organizacyjnych zastosowanych przéz Podprocesora w celu ochrony danych osobowych, takich jak:
instrukeje, szkolenia, zobowigzania.

1.

O

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione

z przepisami dotyczgcymi ochrony danych ost_jbowych.

2

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatyeznego.

Osoby zatrudnione przy przetwarzaniu .danych osobowych obowiazane zostaly
do zachowania ich w tajemnicy.

A
0
tJ

Monitory komputerdiw; na ktérych przetwarzane sq dane osobowe ustawione $3 w sposob.

uniemozliwiajacy wglad osobom postronnym w przetwarzane dane osobowe.

a

Kopie zapasowe zbioru danych osobowyeh przechowywane sa w innynt pomieszezeniu
niz ‘to, wktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane

.5a na biezaco.

‘Wyznaczono inspekiora ochrony danych osobowych, nadzorujacego przestrzeganie zasad

ochrony prz_'etwa_tzanych danych osobowych: .....c.cwcomevnn. (imie i nazwisko, nr
telefonu, adres e-mail inspektora ochrony danych).

Do pr7etwarzan]a danych osobowych zostaly dopuszczone wylgeznie osoby posiadajace
upowaznienie w przedmiotowym zakresie.

Prowadzona jest ewidencja/téjestr oséb upowaznionych do przetwarzania ‘danych
osobowych.

Zostata opracowana iwdroion__a dokumentacja w zakresie ochrony danych osobowych,
speiniajgca wymagania okreslone dla $redkéw organizacyjnych, o ktérych mowa
w art. 24 ust. 2 Rozporzadzenia..
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